SIP Verschliisselung einrichten

auf der AVM FRITZ!Box 7590 business SIP Trunk




Herzlich willkommen

Schon, dass Sie sich fur die AVM FRITZ!Box 7590 business SIP Trunk entschieden haben. Folgende Anleitung
dient lediglich als Empfehlung fir die Einrichtung eines verschlisselten business SIP Trunk auf der FRITZ!Box
7590. Jegliche Haftung bleibt ausgeschlossen.
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1 Obersicht

Melden Sie sich mit lhren Anmeldedaten auf ihrer FRITZ!Box 7590 an

Eine Hilfe dazu ist unter folgender Website einsehbar:
https://avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/1 Benutzeroberflache-der-FRITZ-Box-aufrufen

Die Anmeldeseite kénnen Sie auch entweder Uber http://fritz.box oder die IP-Adresse der FRITZ!Box (in den
Werkseinstellungen http://192.168.178.1 ) aufrufen.

AuRerdem ist die FRITZ!Box immer Gber die Notfall-IP http://169.254.1.1 erreichbar.

Nach der Anmeldung 6ffnet sich folgende Eingabemaske:

FRITZ!Box 7590 | myrrize | | FRiTZINAS

: ; : : sell

@ Ubersicht Thr FRITZ!Box-Name: 7590LJ
Aktueller Energieverbrauch: 23

@ Intemnet ‘

Telef
\ Telefonie [ verbindungen und Anschliisse | Taglich im Blick mit MyFRITZ:
5’ i Caut Keine Anrufe vorhanden
< waN e o
@ Smart Home deakdiviert
@ Diagnose
(@) System

»s1 Assistenten

@ Hilfe und Info

Helmoezgerite ki3 urgasehen Oersich
@ Desktop LAN
@ FRITZIF
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https://avm.de/service/wissensdatenbank/dok/FRITZ-Box-7590/1_Benutzeroberflache-der-FRITZ-Box-aufrufen/
http://fritz.box/
http://192.168.178.1/
http://169.254.1.1/

2 Telefonie -> Eigene Rufnummer

Rufen Sie in der Ubersicht auf der linken Seite den Meniipunkt , Telefonie — Eigene Rufnummern“ auf. Klicken
Sie auf den Button ,Bearbeiten” der ersten Rufnummer des Produkt business SIP Trunk.
Die Einrichtung der Verschlusselung gilt fur alle Rufnummern des business SIP Trunk in ihrer FRITZ!Box 7590.
Im Beispiel wird die Rufnummer 0221 47101-0 (zentrale Durchwahl ,,0“) zur Einstellung der Verschlusselung
bearbeitet, dieser gilt fur alle weiteren Rufnummer des SIP Trunk 0221 47101 - 1 bis 9.

Z!Box 7590

@) Ubersicht

@ Internet

\, Telefonie &
Anrufe
Anrubeantworter
Telefonbuch
Weckf
Fax

Rufbehandlung

Telefoniegerite

& Heimnetz
F WLAN
Smart Home
& Diagnose

(®) System

sl Assistenten

@ Hilie und Info

%, Telefonie > EigeneRufnummern ?
Rufnummem Anse B! Sprachul BUNg

Auf dieser Seite kénnen Sie Ihre eigenen Rufnummern einrichten und bearbeiten.

Status  Rufummer Anbiete: Vorauswahl k4
@ oo wb - Ganatel SIP-Trunk 1214 o
@ anan EWE - swh - osnatel SIP-Trunk 1220 A |
@ amm EWE - swb - osnatel SIP-Trunk aa Al
@ o EWE - 5w - canatal SIP-Trunk T2 /s W
@ anom EWE - swh - csnatel SIP-Trunk 1254 PR
"] 471015 EWVE - swh - osnatel SIP-Trunk 1264 AT |
@ anos EWE - swb - csnatel SIP-Trunk v PR
@ anat EWE - swh - osnatel SIP-Trunk 1284 YAl
@ 471018 EWE - swb - osnatel SIP-Trunk “120% AT
[ 471019 EWE - swb - osnatel SIP-Trunk 1208 /s o

3 Rufnummer bearbeiten

Liste drucken

Neue Rufnummer

Eine neue Eingabemaske zur Bearbeitung der gewahlten Rufnummer ,Rufnummer bearbeiten” 6ffnet sich.

FRITZ!Box 7590

[a) Ubersicht

@ Intemnet

\, Telefonie ~
Anrufe
Anrufbeantworter
Telefonbuch
Weckruf
Fax
Rufbehandlung
Tolefoniegerite
DECT

© Heimnetz

T oW

@ SmartHome

@k Diagnose
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Tragen Sie hier die Anmaldedaten fir die Internettelafonie ein, die Sie von threm Internettelefonie-Anbieter bekommen haben.

Anmeldedaten
Internetrufummer verwenden
Telefonie-Anbieter EWE - swb - osnatel SIP-Trunk

Ortsvorwahl und Stammnummer

Stammnummer 9 | @ 47101

Linge der Durchwahlen 1-stellig

Einstellungen zur Abfragestelle

Durchwahl der 0
Abfragestelle

Rufnummer +49

Bezeichnung
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3.1 Anmeldedaten - Anbieter auswahlen

Wahlen Sie im Abschnitt Anmeldedaten aus der angezeigten Liste der Telefonie-Anbieter den Eintrag
,SIP-Anlagenanschluss” aus.

| MyFRITZ! FRITZINAS

(@ Obersicht

@ Intemet

\, Telefonie ~

von threm Internettelefonie-Anbieter bekommen haben.
Anrute Anmeldedaten
Anrufbeantworter Internetrufnummer verwenden

Trunk

Telefonbuch Telefonie-Anbieter EWE - swb - osnaf

EWE - swb - osnatel SIP-Trunk

Weckruf

SIP-Anlagenanschluss
Fax Stammnummer 2
Rifbdnndiong Lange der Durchwahlen 1-stellig

Telefoniegerite

Eigene Rufaummem Einstellungen zur Abfragestelle

DECT
Durchwahl der o
@ Heimnetz Abfragestelle
< WA
N Smart Hame v

Die Eingabemaske d&ndert sich und zeigt im Abschnitt Anmeldedaten den Telefonie-Anbieter
,SIP-Anlagenanschluss”:

FRITZ!Box 7590 wyries | [ sz

(D) Obersicht Rufnummer bearbeiten 7
@ tntemet Tragen Sie hier die Anmeldedaten fir die Intemettelefonie ein, die Sie von Ihrem Internettelefonie Anbieter bekommen haben
\, Telefonie ~

snnke Anmeldedaten

P Internetrufnummer verwenden

Telefonbuch SIP-An. hius
Wecknuf Stammnummer o
Fax

Linge der Durchwahlen Lestellig

Rufbehandlung

Telafonisgerite

Einstellungen zur Abfragestelle

Durchwahl der Zentrale | 0

DECT
@ Heimnetz Interne Rufnummer in 471010

FT oW

@ Smart Hama v

Nun kénnen die Anpassungen zur Aktivierung der SIP - Verschlisselung des Produkt business SIP Trunk in ihrer
FRITZ!Box 7590 eingerichtet werden.
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3.2 Outbound Proxy eintragen

Wechseln Sie zum Abschnitt ,Zugangsdaten”. Hier muss in dem Eingabefeld ,Proxy-Server” die Domain
,sec-siptrunk3.voice.ewetel.de” eingetragen werden:

FRITZ!Box 7590 wyrRTz

(2 Ubersicht AR NN  Rufnummer bearbeiten
@ internet

A, Telefonic ~ Zugangsdaten

-~

Anrufe Benutzername 43221471010

ST Authentifizierungsname

Telefonbuch
Kenmwort
Weckruf
Registrar siptrunk3.voice ewetel de
Fax

Proxy Server

Rufbehandlung

Telefoniegerite STUN Server

fnummenm

DECT

@ Heimnetz
Weitere Einstellungsn »

T wan

@ Smart Hama ¥

3.3 TLS und RTP/SAVP Einstellungen

Wechseln Sie zum Abschnitt ,Weitere Einstellungen zur Verbindung”.

FRITZ!Box 7590 wyrRTz

(a Ubersicht Rufnummer bearbeiten ?
@ Internet -
Weitere Einstellungen zur Verbindung
\, Telefonie A
Rufnummer fiir die Anmeldung verwenden
Anrufe .
sine £
Anrufbeantworter Falls Ihr Internetanbister die sepsrate Intemettelefonic-Verbindung fir sigens Rufnummern reserviert, aktivieren Sie diess Option, wenn &5 sich um eine Rufnummer sines
. anderen Anbieters handelt
Telefonbuch
o Internettelefonie-Anbister | IPvd und IPVG, IPv4 bevorzugt
jackruf
kontaktieren iber
Fax
Transportprotokol| 3 v
Rufbehandluny -
o () Der Anbieter unterstiltzt verschliisselte Telefonie Gber SRTP nach RFC 3711 und RFC 4568
Telafoniagerite
Media Protocol RTPIAVP
fnummern
DECT
Laschen
@ Heimnetz
F WLAN
@ Smart Home v
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Das Einstellung des Eintrags , Transportprotokoll“ muss auf den Wert , TLS“ umgestellt werden.

FRITZ!Box 7590 wyrwzt | [ rraas

(@ Ubersicht AP  Ruinummer bearbeiten ?
@ Internet
Weitere Einstellungen zur Verbindung
A, Telefonie ~
) Rufnummer fiir die Anmeldung verwenden
Anrufe =
Anmeldung immer iiber eine Interetverbindung
Anrufbeantworter Falls thr Interne die separate Verbindung fiir eigene reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines
anderen Anbieters handelt.
Telefonbuch =
Internettelefonie-Anbister | IPv4 und IPV6, IPv4 bevorzugt .
Weckruf
Kontaktieren iber
Fax
sportprotokall uoe
Rufbehandluny
. ] unterstiitzt w Automatisch 3711 und RFC 4568
Telafoniegerito uoP
Media Protocol
TCcP
Eig Rufnummen
Der Anbieter unterstitzt iy §
DECT
Laschen
& Heimnetz
P WA
Verwerfen
@ Smart Hama v

Das Einstellung des Eintrags ,Media Protocol” muss auf den Wert ,RTP/SAVP“ umgestellt werden.

FRITZ!Box 7590

(a) Ubersicht Rufnummer bearbeiten ?
@ Internet -
Weitere Einstellungen zur Verbindung
A, Telefonie ~
Rufnummer fir die Anmeldung verwenden
Anrufe .
Anmeldung immer Gber eine Internetverbindung
Anrufbeantworter Falls Ihr Internetanbicter die separate Intemnettelefonie Verbindung fiir eigene Rufnummern reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines
anderen Anbieters handelt.
Telefonbuch —
i Internettelefonie-Anbister | IPvd und IPv6, IPvd bevorzugt -
Weckruf B -
kontaktisren dber
Fax
ortprotokoll ns -
Rufbehandluny .
d () Der Anbieter unterstiltzt verschliisselte Telefonie Gber SRTP nach RFC 3711 und RFC 4568
Media Protocol RTP/AVP v
Der Anbieter unterstitzt ke RTPIAVP
RTPIAVP und RTP/SAVP
Léschen
& Heimnetz [arashes
FT oW
@ Smart Hama v
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Die Schaltflache fur
,Der Anbieter unterstitzt verschliisselte Telefonie tiber SRTP nach RFC 3711 und RFC 4568“
muss aktiviert werden.

FRITZ!Box 7590 MyFRITZ! FRITZINAS

@ Overin I— ?

@ Internet

Weitere Einstellungen zur Verbindung

A, Telefonie ~
Rufnummer fir die Anmeldung verwenden
Anrufe -
Anmeldung immer iber eine Intemnetverbindung
Anrufbeantworter Falls Ihr Internetanbieter die separate Internettelefanie-Verbindung fiir eigene Rufnummenn reserviert, aktivieren Sie diese Option, wenn es sich um eine Rufnummer eines

anderen Anbieters handelt.
Telefonbuch
. Internettelefonie-Anbister | IPv4 und IPV, IPv4 bevorzugt
Wecknuf e
kontaktisren iber

Fax
Transportprotokoll ns o

Rufbehandlun
Hibshandlune 8 oer nbister unterstitat verschliisselte Telefonie iber SRTP nach RFC 3711 und RFC 4568 |

Telafoniagerite

Media Protocol R

Der Anbieter unterstiitzt kein REGISTER feteh
DECT

Léschen
© Heimnetz
FT oW

Verwerfen
@ Smart Homa v

Mit dem Button ,Ubernehmen” werden alle Einstellungen fiir einen Verschliisselten SIP Trunk von ihrer AVM
FRITZ!Box 7590 ibernommen.

Nach erfolgreicher Aktivierung des Verschlisselten business SIP Trunk wechselt die Ansicht wieder zur
Ubersicht ,Eigene Rufnummer” und jede erfolgreich Registrierung Rufnummer erhélt einen griinen Status.

FRITZ!Box 7590 [z | [[runznos

() Ubersicht \, Telefonie > Eigene Rufnummern ?
Internet
@ " n Ansc i Sprachii gung
A, Telefonie ~
Auf dieser Seite kénnen Sie Ihre eigenen Rufrummenn einrichten und bearbeiten.
Anufe
Anrufbeantworter Status  Rufnummer & Anbieter Vorauswahl e
Telefonbuch
[ Aol EWE - swh - asnatel SIP-Trunk ‘1210 V4|
Weckruf
@ amon EWE - swb - asnatel SIP-Trunk *1220 Y|
Fax
Rufbehandiung ® EWE - swh.- osnatal SIP-Trunk 1230 2w
Telefoniegerite
- @ o EWE - swb - asnatel SP-Trunk ‘1240 /0
Eige
— [ 4T1014 EWE - swh - asnatel SIP-Trunk 1258 L
& Heimnetz @ anais EWE - swh - asnatel SIP-Trunk *1264 |
F WLAN
[ 471016 EWE - swh - oanatel SIP-Trunk 1w VAR
Smart Home
@ ano EWE - swh - asnatel SIP-Trunk 1280
& Diagnose ! /1
@ system @  amom EWE - swh - asnatel SIP-Trunk 1208 VAR
@ 471019 EWE - swb - znatel SIP-Trunk 1208 VAl

sl Assistenten

@ Hilie und Info
Liste drucken Neue Rufnummer

EWE osnatel

Q08

b-gruppe.de business@osnatel.de
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