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1. Anmeldung
¢ Rufen Sie die Weboberfl 4che im Browser Ihrer Wahl

Web Login
Uber https://192.168.0.1/ auf. Username
e Melden Sie sich mit dem Usernamen User und initial mit | ‘
dem Passwort User an. Nach der ersten Anmeldung password
kénnen Sie ein personliches Passwort erstellen.
¢ Klicken Sie auf den Button Login. I
emember Me m

2. Ubersicht

Nach dem erfolgreichen Login gelangen Sie auf die Ubersichtsseite Ihres AudioCodes Mediant 500 oder
500L MSBR (im Folgenden M500/L).

Dort finden Sie neben einigen Allgemeinen Informationen auch die Navigationsleiste Ubersicht auf der linken
Seite, sowie die Schnellzugriffsfunktionen (Sprache, Neustart, User) in der oberen rechten Ecke.
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3. LAN

Uber den Mentipunkt LAN erhalten Sie nitzliche Informationen zum Status lhres kabelgebundenen loka-
len Netzwerks (LAN) und WLAN.

In den darunter befindlichen Menipunkten lassen sich auch Einstellungen wie IP-Adressen, WLAN SSID
oder das Passwort anpassen.

G UBERSICHT LAN-Schnittstelle
4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen INFORMATIONEN ZUR SCHNITTSTELLE LAN-EINSTELLUNGEN
N
Name BVI1 IP-Adresse 192.168.0.1
LAN-Schnittstelle .
P LAN Subnetzmaske 2 2550
Beschreibung LAN Bridge
Status
verune Statuszeit 01:24:43
GASTELAN P-Adresse des primaren DNS-
Serv
awan
p-Adresse des sekundaren DNS.
hicstelle Servers

ERWEITERT

LEISTUNGSUBERWACHUNG DHCP-EINSTELLUNGEN

3.1 LAN-Einstellungen

IP-Adresse lhres M500/L dndern

Wenn Sie die IP-Adresse Ihres M500/L andern mochten, tragen Sie im Feld /P-Adresse Ihre
gewdlnschte LAN IP-Adresse fir lhren M500/L ein. Wenn Sie alle Einstellungen angepasst haben, klicken
Sie Apply. Ihr M500/L ist danach im Browser ebenfalls tiber diese IP-Adresse zu erreichen.

G UBERSICHT LAN-Schnittstelle
4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen INFORMATIONEN ZUR SCHNITTSTELLE LAN-EINSTELLUNGEN

N
Name BVI1 IP-Adresse
P LAN Subnetzmaske 0
Beschreibung LAN Bridge
Status Connected

s Reservierung Statuszeit 01:24:43

GASTELAN

P-Adresse des primaren DNS-
serv

dre:

s sekundaren DNS.

Wichtig! Sollten Sie die automatische Adressvergabe an angeschlossenen Endgeraten tber DHCP nutzen,
mussen Sie den vergebenen IP-Adresspool ebenfalls anpassen.
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DHCP-EIMSTELLUMGEMN

DHCP-Server aktivieren
Erste IP-Adresse

Letzte |P-Adresse
IP-Pool Subnetzmaske

IP-Adresse des primaren DNS-
Servers

IP-Adresse des sekundaren DNS-
sServers

Client-Lease-Zeit [Minuten]

DHCP-Pool Ihres M500/L indern

Wenn Sie den zu vergebenen IP-Adresspool fur das LAN Ihres M500/L dndern wollen, tragen Sie die erste
zu vergebene IP-Adresse im Feld Erste IP-Adresse und die letzte im Feld Letzte IP-Adresse ein.

Sollten Sie die IP-Adresse lhres M500/L geandert haben, tragen Sie die neue IP-Adresse in das Feld

IP-Adresse des primdren DNS-Servers ein.

Wichtig! Der vergebene IP-Adresspool, sowie der DNS-Server sollten immer zur IP-Adresse Ihres M500/L passen.

DHCP deaktivieren

Wenn Sie die automatische IP-Adressvergabe im LAN deaktivieren wollen, dndern Sie die Opti

0.0.0.0

on DHCP-Server Aktivieren auf Deaktivieren und klicken Sie Apply.

Wichtig! Angeschlossene Geréte erhalten nun keine IP-Adressen mehr von lhrem M500/L. Da eine pas-
sende IP-Adresse fir die Netzwerkkommunikation unerldsslich ist, missen angeschlossene Gerate nun
manuell oder Gber einen anderen DHCP-Server IP-Adressen zugeordnet werden.

3.2 DHCP-Clients

Im MenUpunkt DHCP-Clients kbnnen Sie sehen, welche Endgerate Gber LAN oder WLAN eine IP-

Adresse von lhrem M500/L erhalten haben.
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£} UBERSICHT DHCP-Clients

4 ALLGEMEINE INFORMATIONEN

CLIENT-HOSTNAME IP-ADRESSE MAC LEASE-ABLAUF [MINUTEN]
192168.0.20 20600c a8

Allgemeine Informationen
ALaN

LAN-Schnitcstelle
LAN-Ports
WLAN-Schnittstelle

DHCP-Clients

DHCP-Clients-Reservierung
GASTE-LAN
AWAN
WAN-Schnitstelle

ERWEITERT

3.3 Feste IP-Adressreservierung

Uber den Meniipunkt DHCP-Clients-Reservierung haben Sie die Méglichkeit einzelnen Endgeréaten eine
feste IP-Adresse aus dem definierten IP-Adressraum (siehe LAN-Schnittstelle) fest zuzuordnen. Dies benéti-
gen Sie, wenn ein LAN-Endgerat immer unter derselben Adresse erreichbar sein soll. Insbesondere in
Kombination mit Port-Forwarding-Regeln oder eines DMZ-Hosts sollten die Zielendgerate eine feste IP-
Adresse erhalten.

QCaudiocodes s

®

3 UBERSICHT DHCP-Clients-Reservierung
4 ALLGEMEINE INFORMATIONEN
Algemeine formatonen
CLIENT-HOSTNAME IP-ADRESSE MAC
aun s lo2 180158 ——— (5] %}

LAN-Schnitstelle
LaN-Ports
WLAN-Schnittseelle
DHCP-Clients

DHCP-Clients-Reservierung
GASTELAN
4WAN
WAN-Schnitstelle

ERWEITERT

Feste IP-Adressen anlegen

QCaudiocodes

®

£ UBERSICHT

4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen

P

LAN-Schnitestelle
LAN-Ports
WLAN-Schnitistelle
DHCP-Clients

DHCP-Clients-Reservierung. MAC P
GASTELAN IP-Adresse [omssoi0 |

AWAN

Client-Hostname

Abbrechen

WAN-schnitstelle

ERWEITERT
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3.4 WLAN

Uber die WLAN-Einstellungen kénnen Sie mit der Schaltf lache WLAN-Schnitt stelle aktivieren das
Ausstrahlen Ihres WLAN ein- bzw. ausschalten. StandardmaRig ist dies bei lhrem M500L eingeschaltet, der
MS500 verflgt nicht Gber WLAN. Die Zugangsdaten finden Sie auf der Rickseite lhres M500L.

Auch den Namen Ihres WLAN (SSID) oder das zugehtrige Kennwort kénnen Sie Uber diese Oberflache anpassen.

QCaudiocodes

®

£} UBERSICHT

4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen

4N

LAN-Schnittstelle
LAN-Ports

WLAN-Schnitstelle

o

DHCP-Clients-Reservierung
GASTELAN
4WAN
WAN-Schittstelle

ERWEITERT

4. WAN
Der MenUpunkt WAN enthalt diverse Statusinformationen zur DSL-Synchronisation und der Internetver-
bindung. Unter anderem finden Sie hier die Synchronisationsraten und die WAN IP-Adresse, die Sie tber
|lhren Kundenlogin — ,Mein EWE/swb/osnatel” (statisch) einrichten kdénnen. Dieser Menlpunkt
beinhaltet keine Einstellungsfelder.

£ UBERSICHT
4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen

4LaN

LAN-Schnitcstelle

DHCP-Clients-Reservierung
GASTELAN
4WAN

ERWEITERT
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WLAN-Schnittstelle

Name

Verbundene Clients

LEISTUNGSUBERWACHUNG

15 Sekunden Eingangsrate

15 Sekunden Ausgangsrate

WAN-Schnittstelle

dotl1radio 1

LAN Wireless 802.11n Access
Point

Connected
01:29:22

0

0bps

0bps

INFORMATIONEN ZUR PHYSIKALISCHEN SCHNITTSTELLE

VP
DsLStatus
DSL-Modus

bschluss

Leitungs:
Administrativer Status
Leitungsstatus
Vektorisierung

Aktuelle Rate ankommend
Maximale Rate ankommend
Aktuelle Rate abgehend

Maximale Rate abgehend

DSL
Verbunden

ADSL2- (ITU-T

CPE, Annex B

0x801 (Showtime TC Sync)
off

7.81 Mbps

11.22 Mbps

622,07 Kbps

1.29 Mbps

WLAN-Schnittstelle aktivieren [ g

Kanal

ssiD

sicherneitsmodus

Kennwort e @

INFORMATIONEN ZUR SCHNITTSTELLE

Name PPPOE 1
Beschreibung PPPOE connection 1
st Connected
Statuszeit 01:41:29
IP-Adresse 91.96.12.13
Subnetzmaske 255.255.255.255

IP-Adresse des primaren DNS-  212.6.64.14
Servers

Ip-Adresse des sekundaren DNS- 212.6.108.140
Servers



5. Portforwarding und Demilitarisierte Zone (DMZ) (Exposed Host)
Mochten Sie, dass Dienste auf einem oder mehreren lhrer LAN-Clients aus dem Internet erreichbar sind,
bietet Ihnen die Weboberflache Ihres M500/L zwei Mdglichkeiten.

Sie kénnen per Portforwarding einzelne Regeln definieren, welcher Dienst von welchem LAN-Client aus dem
Internet erreichbar ist. Mdchten Sie zum Beispiel einen eigenen Webserver in Ihrem LAN betreiben, konnen Sie
Uber eine Portforwarding-Regel sicherstellen, dass ausschlieRlich der HTTP-Dienst des Webservers erreichbar ist.

Eine Demilitarisierte Zone (DMZ) (Exposed Host) ist ein LAN-Segment, das sowohl aus dem LAN als auch
aus dem Internet erreichbar ist. In diesem LAN-Segment finden sich Ublicherweise Serverdienste, die aus
dem Internet erreichbar sind. Dadurch sollten diese aber speziell gesichert sein. Ihr M500/L bietet Ihnen
die Moglichkeit einen DMZ-Host zu konfigurieren, auf den alle Anfragen aus dem Internet zu Ports
weitergeleitet werden, die fur die Telefonie oder Autokonfiguration Ihres M500/L genutzt werden. Eine
zusatzliche Firewall, um Ihr LAN vor Zugriffen aus dem Internet zu schitzen, ist das haufigste
Anwendungsbeispiel fiir einen DMZ-Host.

5.1 Portforwarding — Port-Weiterleitung

Ihr M500/L bietet die Moglichkeit einzelne Ports (TCP/UDP) auf dem Router an eine IP-Adresse in lhrem
LAN weiterzuleiten. Anwendungsszenarien sind hier die Nutzung eines internen Servers, der aus dem
Internet erreichbar sein soll. Beispielsweise ein Web- oder Mailserver.

Grundsatzlich kénnen Sie alle Ports weiterleiten, die nicht fir die Bereitstellung des Sprachdiensts oder
Managements genutzt werden: UDP 5060, UDP 6000-6990 und TCP 7647

QCaudiocodes

®

SIC ,
G UBERSICHT Port-Weiterleitungseinstellungen
4 ALLGEMEINE INFORMATIONEN
STATUS PROTOKOLL WANSCHNITISTELLE ERSTERPORT LETZTERPORT INNERHALS DER LOKALEN IP-ADRESSE  INNERHALB DES LOKALEN PORTS
Enabled TCP PPPOE1 080 080 102162020 same E8

Port-Weiterleitungseinstellungen
Routing Status
omz

Anlegen einer Regel

Um eine Portforwarding-Regel anzulegen, missen Sie zunachst wissen, welche Ports Ihr gewlinschter
Dienst nutzt und ob diese TCP oder UDP sind. Tragen Sie diese Informati onen in den Feldern
Protokoll, erster Port und letzter Port ein.

Nutzt der Dienst nur einen Port, dann tragen Sie diesen bei beiden Port-Feldern ein. Fir eine
Zugriffsregel aus dem Internet wahlen Sie bei der WAN-Schnitt stelle die Option WAN aus. Tragen Sie in
das Feld Innerhalb der lokalen IP-Adresse, die |P-Adresse des LAN Clients ein, auf dem der
entsprechende Dienst lauft . Wahlen Sie im MenUpunkt Innerhalb des lokalen Port-Modus die Option
Identisch mit WAN-Schnittstelle aus, um am LAN-Client denselben Port zu nutzen.

Natdrlich ist es auch moglich unterschiedliche Ports fir WAN- und LAN-Clienten zu verwenden.
Beispielsweise WAN-seitig den TCP Port 8080 und die Weiterleitung auf Port 80.
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6 UBERSICHT

4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen

ALAN Status Aktivieren

LAN-Schnitcstele protokoll
LAN-Ports
- WAN-Schnitstelle
WLAN-Schnitstelle
DHCP-Clients erster Port

DHCP-Clients-Reservierung letzter P
letzter Port

Innerhalb der lokalen IP-Adresse 192.168.0.20

Innerhalb des lokalen Port-Modus Identisch mit WAN-Schnitcstelle v

GASTELAN
AWAN
WAN-Schnitstelle

Innerhalb des lokalen Ports 1
4 ERWEITERT

Aoy ssrechen

Routing Status
DbMz

5.2 DMZ-Einstellungen — DMZ Host einrichten (Exposed Host)

Uber den Meniipunkt DMZ-Einstellungen kann ein LAN-Client als DMZ Host eingerichtet werden.
Dabei werden alle eingehenden Anfragen an diesen LAN-Client weitergeleitet.

Ausgenommen davon sind Sessions, die von einem anderen LAN-Client Gber NAT initiert worden sind
oder die folgenden Ports, die durch den M500/L selbst genutzt werden: UDP 5060, UDP 6000-6990 und
TCP 7647

QCaudiocodes
G UBERSICHT DMZ-Einstellungen
4 ALLGENEINE INFORMATIONEN
Allgemeine Informationen DMZ-EINSTELLUNGEN
a
DMZ aktivieren Aktivieren M
[r—
LAN-Ports DMZ Host IP-Adresse 192.168.0.20
WiAN Schmitstelle
DHCP Cllents
DHCP-Clients-Reservierung.
GhsTELAN
e
[—
aerwermeRT
Port Werteriftungseinstllungen
Routing-Status

Wichtig! Auf dem DMZ-Host sind alle Dienste/Ports erreichbar. Schiitzen Sie daher Ihren DMZ-Host vor
Angriffen aus dem Internet.

6. Voller Adminzugriff
Wichtig! Der volle Adminzugriff kann nur durch den Support Ihres Betreibers freigeschaltet werden.
Dabei wird Ihrem Benutzerkonto User die Adminrolle zugewiesen. Damit kdnnen Sie alle Einstellungen
|lhres M500/L verandern.

Ihr Betreiber versucht immer flr Sie den bestmoglichen Support bereitzustellen, kann dies aber nur fur
vorab getestete Szenarien und managebaren Routerzustdnde garantieren.

Daher kann Ihr Betreiber erst wieder einen Support fir Ihren M500/L gewahrleisten, wenn dieser durch
einen Werksreset in einen managebaren Zustand zurtickgefiihrt wurde.

Entstérung anderer Produktbestandteile, wie zum Beispiel die DSL-Leitung, sind davon selbstverstandlich
ausgenommen.
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Admin-Weboberflache
Durch die Rollendnderung erhalten Sie Zugriff auf die Admin-Weboberflache. Es wird dieselbe Login-
Seite, wie fur die Benutzerweboberflache (https://192.168.0.1) genutzt.

QCoudiocodes VONITOR  TROUBLESHOO .

NOOG425904100@TK-£DE O Entity, parameter, value

SRD | Al

[AY TOPOLOGY VIEW

4 COREENTITIES

SRDs (1)

SIP Interfaces (1)

Media Realms (0)

Proxy Sets (1)

1P Groups (1) * ¥

CODERS & PROFILES

45BC

SBC

Classification (0)

4 Routing
Routing Policies (1

1P-to-IP Routing (0)
Alternative Reasons (0)

Command Line Interface (CLI)
Durch die Freischaltung kénnen Sie sich mit Ihren User-Zugangsdaten aus dem LAN per SSH auf die CLI Ihres
M500/L verbinden. Melden Sie sich auch dort mit Ihren vergebenen User-Zugangsdaten an.

Das Enable-Passwort lautet Admin.

7. VPN
Eine der haufigsten Anforderungen fir die der Adminvollzugriff benotigt wird, ist die Einrichtung eines
VPN. Ihr M500/L unterstitzt dabei zwei Arten von VPN-Funktionen.

Er kann als L2TP Server dienen, zu dem sich unterschiedliche Endgerate tber das Layer2 Tunneling Proto-
col (L2TP) mit der passenden Username-Passwort-Kombination verbinden kénnen und dann vom M500/L
eine LAN IP-Adresse erhalten. Dariiber konnen externe Endgerate beispielsweise Zugriff auf Serverdienste
im LAN erhalten.

Uberdies ist es méglich zwei M500/L per IPSec Tunneling Riicken-an-Riicken zu schalten. Dabei bauen die
M500/L eine IPSec-Verbindung zum jeweils anderen Gerat auf und durch Access Control Listen wird ermogli-
cht, dass LAN Clients des einen M500/L auf Endgerate/Server im LAN des anderen M500/L zugreifen konnen.
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7.1 VPN iiber AudioCodes und FRITZ!Box

Im folgenden Abschnitt wird die Einrichtung eines VPNs an Ihrem EWE/swb/osnatel business

DSL voice oder business DSL voice+ Anschluss beschrieben, wenn Sie einen M500/L als ISDN-Gateway
verwenden.

Daflr wird eine AVM FRITZ!Box 7490 oder 7590 (im Folgenden FRITZ!Box) im LAN des AudioCodes Routers
als VPN Server betrieben.

Sollten Sie lhren business DSL Anschluss nur mit einer AVM FRITZ!Box nutzen, verwenden Sie die
vom Hersteller bereitgestellte Anleitung VPN mit FRITZ unter:

https://avm.de/service/fritzbox/fritzbox-7590/wissensdatenbank/publication
show/3448 VPN-mit-FRITZ,

Anschluss M500/L und FRITZ!Box als VPN Server

In dem im Folgenden beschriebenen Anschlussszenario teilen sich der M500/L und die FRITZ!Box die LAN,
WAN, Telefonie und Security Aufgaben.

Der M500/L sorgt fir die Internetverbindung tber lhren business DSL Anschluss. Dazu arbeitet der
M500/L als ISDN-IP-Gateway und stellt Ihrer ISDN-TK-Anlage die SO-Anlagenanschlisse zur Verfugung.
Sowohl die Internet- als auch die Telefonie-Zugangsdaten werden automatisch bei Inbetriebnahme lhres
MS500/L eingerichtet.

Die FRITZ!Box wird hinter den M500/Lin dessen LAN geschaltet und dient fir den Anschluss der LAN-Clients,
sowohl per LAN als auch per WLAN. Die VPN-Verbindung wird ebenfalls Gber die FRITZ!Box realisiert.

Haben Sie bereits in der Vergangenheit eine FRITZ!Box genutzt, hat dieser Aufbau den Vorteil, dass Sie die
bestehende Konfiguration lhres WLAN, LAN, Gaste-WLAN und VPN weiternutzen kénnen.

LAN Client LAN Client
FRITZ!Box VPN

WLAN

ADSL/VDSL

kein Spliter/NTBA ISDN-TK-Anlage

&

Anschluss M500L und FRITZ!Box als VPN Server

Ubersicht der Konfigurationsschritte:

Anschluss M500/L entsprechend der beiliegenden Kurzanleitung.

LAN Verbindung zur FRITZ!Box jeweils an Port 1.

Konfiguration des Internetzugangs per ,vorhandenem Anschluss Gber LAN“.
Ggf. Anpassung LAN IP-Adressen.

Festlegung fester IP-Adresse fir FRITZ!Box.

Einrichtung DMZ-Host/Portforwarding zur FRITZ!Box auf M500/L

Ggf. Konfiguration neues VPN auf FRITZ!Box.

NoukwnnN
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Anschluss der Endgerate

Folgen Sie fur den Anschluss Ihres M500/L der beiliegenden Kurzanleitung. Bei der initialen
Einrichtung wird der Router automatisch konfiguriert. Achtung! Dieser Vorgang kann bis zu 30
Minuten dauern. Schalten Sie das Gerat wahrend dieses Vorgangs nicht aus und entfernen Sie bitte
ebenfalls das DSL-Kabel nicht.

Nach Abschluss der automatischen Einrichtung haben Sie bereits aus dem LAN oder WLAN lhres M500/L
Zugang ins Internet. Ebenfalls konnen Sie nach Anschluss lhrer ISDN-TK-Anlage bereits telefonieren.
Starten Sie nun lhre FRITZ!Box indem Sie das beilegende Stromkabel einstecken. Verbinden Sie ,LAN
Port 1 lhres M500/L“ und ,LAN Port 1 lhrer FRITZ!Box“ mit einem der beiliegenden gelben
Netzwerkkabel.

FRITZ!Box fiir ,,vorhandenen Anschluss Zugang tiber LAN“ konfi gurieren
Damit Ihre FRITZ!Box Zugriff zum Internet hat, muss diese die Verbindung tiber den M500/L
nutzen.

Internetzugang liber den bestehenden Anschluss des M500/L
Verbinden Sie sich dazu entweder per LAN-Kabel oder per WLAN mit lhrer FRITZ!Box. Die WLAN Zugangs-
daten, sowie das initiale Passwort zur Benutzeroberflache finden Sie auf der Rickseite Ihrer FRITZ!Box.

FRITZ!Box 7530 FRITZINAS MyFRITZ!

Internet > Zugangsdaten

Internetzugang

Ubersicht
Auf dieser Seite kinnen Sie die Daten Ihres Internetzugangs einrichten und den Zugang bei Bedarf anpassen.
Internet ~
Internetanbieter
Online-Monitor
Wihlen Sie Ihren Internetanbieter aus.

ZieEnezdate i rhandener Zugang iiber LAN

Filter

Freigaben Sie kénnen die FRITZ!Box an einem bereits vorhandenen Internetzugang nutzen. Die FRITZ!Box wird dazu nicht am DSL-Anschluss, sondern

am Router / Netzwerk angeschlossen.
MyFRITZ!-Konto
Achtung:

N [
Dsknformationen « Verbinden Sie die Buchse "LAN 1" der FRITZ!Box per Netzwerkkabel mit dem Router / Netzwerk.

Telefonie  Die FRITZ!Box arbeitet nun selbst als Router und stellt ein Netzwerk mit einem eigenen Netzwerkadressbereich zur Verfiigung.
* Beim Ubernehmen der Einstellungen wird der Netzwer h der FRITZ!Box 1 gedndert.

Heimnetz

WLAN

Verbindungseinstellungen

DECT Die Verbindungseinstellungen sind bereits auf die am haufigsten verwendeten Werte eingestellt. Bei Bedarf kénnen Sie diese Werte verandern.

WLAN Zugangsdaten und FRITZ!Box-Kennwort auf der Riickseite der Box

WLAN-Funknetz (SSID’ FRITZ!Box-Kennwort
[FRITZ!Box 7590 Ww] afbecdl234
Netzteile: 311POW134

311POW165
=0O-E-® 12V2,5A

ia Serien-Nummer i '
H515.123.45.678.901 E AL R

i CWMP-Account AVM GmbH,
: 00040E-123456789012 C€ 10547 Berlin Aw/
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Anzeige der gednderten IP-Adresse der FRITZ!Box

Aus dem LAN/WLAN der FRITZ!Box rufen Sie htt p://fritz.box in lhrem Webbrowser auf. Melden Sie sich
mit dem Passwort in der Benutzeroberflache an.

Im MenU Internet und dann Zugangsdaten gelangen Sie zur Konfiguration des Internetzugangs. Wahlen Sie
bei der Auswahl des Internetanbieters vorhandener Zugang tber LAN aus.

Wichtig! Verwenden Sie nicht die Betriebsart /P-Client-Modus oder Anschluss an externes Modem oder Router.
Die FRITZ!Box erhélt nun eine IP-Adresse von Ihrem M500/L und Uber diesen auch Zugang zum Internet.

FRITZ!Box 7530 FRITZINAS MyFRITZ!

FRITZ!Box Netzwerkeinstellungen

Die Netzwerkeinstellungen werden jetzt aktualisiert. Dieser Vorgang kann einige Augenblicke dauern.

« Bitte warten Sie etwa eine Minute.
« Starten Sie nun alle Gerate neu, die per Netzwerkkabel oder WLAN an die FRITZ!Box angeschlossen sind, damit diese sich neu mit der FRITZ!Box
verbinden kénnen.

Die FRITZ!Box hat eine neue IP-Adresse bekommen und ist jetzt unter 192.168.188.1 erreichbar.

Bitte warten Sie und klicken Sie dann auf 'Zur Ubersicht'

Zur Ubersicht

Wichtig! Dabei dndert lhre FRITZ!Box Ihre IP-Adresse. Dies ist fir den Fall unumganglich, dass mehrere
FRITZ!Boxen hintereinander geschaltet werden. In diesem Fall kann es aber direkt wieder korrigiert
werden. Dazu akti vieren Sie zundchst die Erweiterte Ansicht Gber das MenU in der oberen rechten Ecke.

Abmelden 19m 545
Kennwort dndern

Erweiterte Ansicht %
FRITZINAS

MyFRITZ!

Netzwerkeinstellungen

Gehen Sie dazu zum Menutpunkt Heimnetz und dann Netzwerk.

Uber den Reiter Netzwerkeinstellungen kdnnen Sie unter anderem die IP-Adresse lhrer FRITZIBox, sowie
das genutzte LAN-Netz konfigurieren.

Uber den Button IPv4-Adressen gelangen Sie zur Konfigurationsseite des LAN Netzes der FRITZ!Box. Hier
kénnen Sie die IPv4-Adresse und bei Bedarf auch die Subnetzmaske bzw. den DHCP-Server anpassen.

Wichtig! Bitte beachten Sie, dass das Netz 192.168.0.0 (mit der Subnetzmaske 255.255.255.0) von |hrem
M500/L genutzt wird und daher hier nicht verwendet werden kann.
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FRITZ!Box 7530 FRITZINAS MyFRITZ!

Heimnetz > Netzwerk

Netzwerkeinstellungen

Ubersicht BUNG CTONS .
Fur den Zugriff muss die Anwendung sich an der FRITZ!Box anmelden. Unter "System > FRITZ!Box-Benutzer" verwalten Sie die

Internet zugehorigen Anmeldedaten. Um eine Anwendung Giber das Internet anzumelden, muss ein FRITZ!Box-Benutzer mit Erlaubnis fiir den
. Zugang aus dem Internet genutzt werden.
Telefonie
v i iiber UPnP ii ¢
Heimnetz ~ Uber Universal Plug & Play (UPnP) werden im Heimnetz Statusinformationen der FRITZ!Box zum Netzwerkstatus und zu Portfreigaben
Mesh bereitgestellt. Die Funktion hat keinen Einfluss auf Sicherheitseinstellungen der FRITZ!Box.
IP-Adressen
UsB-Gerdte Hier konnen Sie die IP-Adresse der FRITZ!Box andern.
Speicher (NAS) @\PvAAdressen

Mediaserver

ERITZIBocName Statische Routingtabelle

Hier kénnen Sie die statische Routing-Tabelle der FRITZ!Box dndern.
Smart Home
IPv4-Routen
WLAN

DECT Abbrechen

Anpassung der IPv4-Adressen
Die Standard IPv4-Adresse der FRITZ!Box lautet 192.168.178.1.

FRITZ!Box 7530 FRITZINAS MyFRITZ!

IPv4-Adressen

Geben Sie die IPv4-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist.

Ubersicht
Achtung!
Internet Anderungen auf dieser Seite konnen dazu fiihren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe, bevor Sie
Anderungen vornehmen.
Telefonie
Heimnetz ~ Heimnetz
Mesh 1Pv4-Adresse 102 | .68 . a78 .1
USB-Geriite @ DHCP-Server aktivieren
Speicher (NAS) DHCP-Server vergibt IPv4-Adressen
Mediaserver von 192 | . 168 |. 178 | . 20
bis 192 | . [168 | . [178 | . 200
FRITZ!Box-Name
Giiltigkeit 10 Tage
Smart Home
Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.
WLAN

Wenn Sie einen anderen DNS-Server in Ihrem Heimnetz verwenden machten, tragen Sie hier dessen IP-Adresse ein, damit die FRITZ!Box

Weiterleitung zur FRITZ!Box auf dem M500/L anlegen

Da der Internetzugriff aus dem LAN/WLAN der FRITZ!Box besteht, geht es nun darum, die FRITZ!Box fur
VPN-Zugriffe aus dem Internet erreichbar zu machen. Dies erreichen Sie Giber eine Weiterleitung zur
FRITZ!Box auf Ihrem M500/L.

Rufen Sie daher die Benutzeroberfl dche Ihres M500/L tiber htt ps://192.168.0.1/ im Browser auf. Der
Benutzer User hat das Initialpasswort User.

Nach der erfolgreichen Anmeldung, rufen Sie die Seite LAN und dann DHCP-Clients Uber das MenU auf.
Hier erhalten Sie eine Ubersicht tiber die angeschlossenen LAN Gerite lhres M500/L und somit auch einen
Eintrag Ihrer FRITZ!Box (fritz.box). Notieren Sie sich die IP-Adresse und kopieren Sie die MAC Adresse fr
den nachsten Schritt .
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g VPN

BH_Einrichtun

Stand: 03/19

Ubersicht der LAN-Clients des M500/L

-~ : .
QCaudiocodes Neustar
€3 UBERSICHT DHCP-Clients
4 ALLGEMEINE INFORMATIONEN
CLIENT-HOSTNAME IP-ADRESSE MAC LEASE-ABLAUF [MINUTEN]
Allgemeine Informationen
fritz.box 192.168.0.21 N 14:4e:6d:b9:07:fe] 55
4 LAN N-5CG8385MLZ 192.168.0.20 3cka:aZ:bfic2:a0 2
LAN-Schnittstelle
LAN-Ports
WUAN Schnistelle
DHCP-Clients-Reservierung,
4 WAN
WAN-Schnittstelle
4 ERWEITERT
Port-Weiterleitungseinstellungen
Routing-Status
bmz APPLY

Einrichtung einer festen IP-Adresse in der DHCP-Clients-Reservierung des M500/L

Um sicherzustellen, dass die FRITZ!Box immer die gleiche IP-Adresse erhalt, und die Weiterleitung nicht auf

ein falsches Gerét zeigt, muss die IP-Adresse der FRITZ!Box im M500/L fest zugewiesen werden.

Uber die Seite LAN und dann DHCP-Clients-Reservierung fiigen Sie einen neuen Eintrag tber den Button +Neu
hinzufiigen ein. In dem sich 6ffnenden Dialog fligen Sie bitte die kopierte MAC Adresse Ihrer FRITZ!Box unter

dem Punkt MAC und die vorher notierte IP-Adresse unter dem Punkt IP-Adresse ein.

QCaudiocod
®
€3 UBERSICHT
4 ALLGEMEINE INFORMATIONEN
Allgemeine Informationen
4 LAN
LAN-Schnittstelle
LANPorts Client-Hostname fritz.oox
WLAN-Schnittstelle
DHCP-Cllents MAC [aa:4e6abo07.0
4 WAN
'WAN-Schnittstelle Abbrechen Anwenden

4 ERWEITERT

Port-Weiterleitungseinstellungen
Routing Status
oMz

Die FRITZ!Box erhalt ab jetzt immer dieselbe IP-Adresse vom DHCP-Server lhres M500/L.

Klappen Sie im Menii den Punkt Erweitert auf und rufen die Seite DMZ auf. Hier lasst sich ein sogenannter
DMZ-Host einrichten. DMZ steht fir Demilitarisierte Zone und beschreibt einen Bereich der sowohl aus
dem Internet, als auch aus dem LAN erreichbar ist. In diesem Fall ist dies genau ein Host im LAN des
M500/L, auf den alle Zugriffe aus dem Internet weitergeleitet werden, die der M500/L nicht fir die
Telefonie oder Autokonfi gurati on benéti gt.

Dies beinhaltet auch explizit VPN Zugriffe. Richten Sie daher die FRITZ!Box 7490/7590 als DMZ-Host ein.
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Einrichtung der FRITZ!Box als DMZ-Host

Andern Sie dazu die Auswahl des Feldes DMZ aktivieren auf Aktivieren und tragen Sie unter DMZ Host
IP-Adresse die vorher festzugeordnete IP-Adresse |hrer FRITZ!Box ein. Uber den Apply Button wird die
Weiterleitung direkt aktiviert.

QCaudiocodes

®

G UBERSICHT DMZ-Einstellungen
4 ALLGEMEINE INFORMATIONEN

Allgemeine Informationen DMZ EINSTELLUNGEN

4N

DMZ aktivieren Aktivieren M
LAN-Schnittstelle
AN Ports DMZ Host IP-Adresse 192.168.0.21

WLAN-Schnittstelle
DHCP-Clients

DHCP-Clients-Reservierung
4 WAN
WAN-Schnitstelle

4 ERWEITERT

wgenence

VPN auf der FRITZ!Box 7490/7590 einrichten
Wenn Sie bereits eine bestehende VPN-Konfiguration auf lhrer FRITZ!Box haben, kann diese nun direkt
genutzt werden.

Wenn Sie eine neue VPN-Konfiguration auf der FRITZ!Box erstellen mochten, nutzen Sie die Service
Dokumente des Herstellers AVM unter:

https://avm.de/service/fritzbox/fritzbox-7590/wissensdatenbank/publication
show/3448 VPN-mit-FRITZ,

Die Vernetzung per VPN von zwei FRITZ!Boxen ist ebenfalls Schritt-flir-Schritt in den Servicedokumenten
von AVM beschrieben:

https://avm.de/service/fritzbox/fritzbox-7590/wissensdatenbank/publication
show/5 VPN-Verbindung-zwischen-zwei-FRITZ-Box-Netzwerken-einrichten

Wichtig! Bei der Vernetzung per VPN von mehreren FRITZ!Boxen muss immer eine FRITZ!Box direkt als
Router genutzt werden.

Flr den Fernzugriff eines Benutzers folgen Sie der jeweiligen Anleitung fir das Gerat des Benutzers auf
der oben genannten Webseite von AVM.

Wichtig! Der Zugriff auf den VPN-Server der FRITZ!Box aus dem Internet geschieht Uber die 6ffentlich
WAN IP-Adresse des AudioCodes Routers. Die 6ff entliche WAN IP-Adresse konnen Sie Uber die
Benutzero-berfl dche des M500/L ermitt eln, unter WAN, WAN Schnittstelle, Informationen zur
Schnittstelle.

WAN IP-Adresse des M500/L

Die automatisch generierte Anleitung tUber die Oberflache der FRITZ!Box zeigt fur den Zugriff allerdings
die LAN IP-Adresse im Netz Ihres M500/L an. Ersetzen Sie daher diese Adresse durch die 6ffentliche WAN
|P-Adresse des M500/L.
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G UBERSICHT WAN-Schnittstelle

LGEMEINE INFORMATIONEN

INFORMATIONEN ZUR PHYSIKALISCHEN SCHNITTSTELLE INFORMATIONEN ZUR SCHNITTSTELLE

L ost Neme PPPOE 1
DsL.Staws Verbunden Beschreibung PPPOE connection 1
ADSL2+ (TUT 6.9925) staws Connected

CPE, Annex B Stawszet 000715
Eingeschalier IpAdresse 5351658

0801 (showtime TC synq) Subnewzmaske 255.255.255.255

off 2126108140

226 Mbps s 21266414

491 Mops

28027 Kops

726.56 Kops

LEISTUNGSUBERWACHUNG

15 Sekun 315 kops

Generierte VPN Anleitung der FRITZ!Box

Grundsatzlich sollte beim Zugriff auf am DSL-Anschluss betriebene Dienste immer eine feste IP-Adresse
genutzt werden. Diese kdnnen Sie Uber lhren Kunden Login: ,Mein EWE/swb/osnatel” fest reservieren.
Die Zugangsdaten haben Sie von uns in einem separaten Schreiben erhalten.

Verwenden Sie fiir die Einstellung ,,Server die 6ffentliche WAN IP-Adresse des M500/L, anstatt der
angegebenen LAN IP-Adresse der FRITZ!Box

Diese Seite drucken Fenster schlielten

VPN-Einstellungen

VPN fiir Mobilgerite einrichten

Geben Sie die folgenden Daten in Ihr Mobilgerat ein, um es fur die Nutzung von
VPN mit der FRITZ!Box einzurichten.

iPhone, iPad oder iPod touch

« \Wahlen Sie auf dem Homescreen Ihres’kiPhones, iPads oder iPod
touch das Symbol "Einstellungen”.
« Offnen Sie das Menu "Allgemein > VPN > VPN hinzufugen".
Wahlen Sie als VPN-Betriebsmodus "IPSec".
« Tragen Sie in die Felder folgende Angaben ein:
Beschreibung:

Server: 192.168.0.21
Account: EWE_vpn_user
Kennwort: Kennwort des FRITZ!Box-Benutzers

"EWE_vpn_user"
Zertifikat verwenden ist deaktiviert
Gruppenname: EWE_vpn_user
Shared Secret: DsbteB5gL97y5pMw
= Wahlen Sie fur "Proxy" die Einstellung "aus".
» Beenden Sie die VPN-Einrichtung mit "Sichern".
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Haufig gestellte Fragen

Frage: Habe ich ein Sicherheitsproblem, wenn die FRITZ!Box 7490/7590 aus dem Internet erreichbar

ist?

Antwort: Ihre FRITZ!Box 7490/7590 ist durch die Portweiterleitung genauso erreichbar, wie wenn sie

selbst als Router eingesetzt wird. Das bedeutet vor allem, dass sicherheitskriti sche Zugénge — wie die
Benutzeroberfl dche — fur Zugriff e aus dem Internet gesperrt sind.

Frage: SchlieRe ich meinen Mailserver an den Audiocodes M500/L oder die AVM FRITZ!Box an?

Antwort: Wenn Sie zusatzlich zur FRITZ!Box als VPN Server noch einen weiteren Server — wie beispiels-
weise einen Mailserver — betreiben, empfehlen wir diesen im LAN lhres AudioCodes M500/L anzuschlie-
RBen. Damit der Dienst aus dem Internet erreichbar ist, missen Sie diesen explizit Uiber ein Portforwarding
auf Ihrem M500/L weiterleiten. Wie fir jedes Port-Forwarding empfehlen wir weiterhin die Einrichtung
einer festen IP Adressen fir den Server. Konsultieren Sie dazu das ,,Benutzerhandbuch Audiocodes Medi-
ant 500L MSBR” das Sie unter anderem hier finden:

https://www.ewe.de/unternehmen/telekommunikation/festnetz-und-internet/dsl/router

Frage: Ich habe bei meiner FRITZ!Box 7490/7590 bisher das IP Netz 192.168.0.0 genutzt? Kann ich das
Netz nun nicht mehr nutzen?

Antwort: Entscheidend ist lediglich, dass die LAN Netzes lhres Audiocodes M500/L und lhrer FRITZ!Box
7490/7590 nicht identisch bzw. sich tiberschneiden. Wenn Sie im LAN Netz der FRITZ!Box den Adressbe-
reich 192.168.0.0 (Subnetzmaske 255.255.255.0) nutzen wollen, missen Sie zunachst die IP-Adresse und
das LAN Netz lhres M500/L &ndern. Konsultieren Sie dazu das ,Benutzerhandbuch Audiocodes Mediant
500L MSBR* das Sie unter anderem hier finden:
https://www.ewe.de/unternehmen/telekommunikation/festnetz-und-internet/dsl/router

AnschlieBend koénnen Sie wie oben beschrieben die Netzwerkadresse 192.168.0.1 fir lhre FRITZ!Box
verwenden.

Frage: Kann ich das FRITZ!Box VPN direkt mit der VPN Funktion des AudioCodes M500/L verbinden?
Antwort: Nein, die beiden VPN Funktionen sind leider nicht kompatibel.
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8. L2TP Server

Einrichtung

Zur Einrichtung des L2TP Servers missen Sie tber die CLI lhres M500/L einen 12tp-Server im data Part
der Konfiguration anlegen. Dazu definieren Sie einen IP-Adressbereich aus dem Subnet des LAN, aus dem
IP-Adressen fir die eingewdhlten Endgerate vergeben werden. Weiterhin wird ein ipsec key benétigt.
Danach legen Sie bitte zwischen 1 und 8 VPN User mit einem individuellen an.

Konfigurationsbeispiel

configure data
12tp-server

ip range 192.168.0.3 192.168.0.18
no ppp authentication pap
ppp authentication chap
ppp authentication mschap
ppp authentication mschapv2
idle-timeout 60
ipsec key LinePa

no shutdown
exit
vpn-users
user ewe-vpn password
exit
Uberpriifung
Uber den Befehl ,show data I2tp-server” kdnnen Sie den Status Ihres L2TP Servers und die eingewdhlten

Clients Gberprufen.

# show data l2tp-server

Conn# Username IPp Rx/Tx Uptime
300 ewe-vpn 192.168.0.3 40/33 2
Total 1 connections.

9. IPSec Tunneling
Fir die Einrichtung benotigen Sie passende Access Listen und die crypto Einstellungen wie im nebenste-
henden Beispiel. Dabei mussen sie die farbig markierten Eintrage auf Ihre Einstellung anpassen.

Blau markiert sind die LAN Netzadresse Ihres M500/L, sowie die invertierte Subnetzmaske. Hat Ihr Router
die 192.168.0.1 mit der Subnetzmaske 255.255.255.0, lautet die LAN Netzadresse 192.168.0.0 und die
invertierte Subnetzmaske 0.0.0.255

Rot markiert ist die entfernte LAN Netzadresse und die invertierte Subnetzmaske.

In grin ist die WAN IP-Adresse des entfernten M500/L markiert, zu dem ein IPSec Tunneling aufgebaut
werden soll.

Bitte vergeben Sie ein sicheres Passwort anstelle des hier in markierten
Nun mussen Sie noch die Konfiguration auf die WAN-Schnittstellen binden.

Daher wird die erstellte crypto map und die Access List, die samtlichen Traffic von auerhalb des Tunnels
per NAT weiterleitet, auf alle WAN Interfaces gebunden.

Bitte beachten Sie, dass Sie auf dem entfernten M500/L dieselben Anpassungen mit der jeweils anderen
WAN IP-Adresse und LAN Netzen vornehmen.
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Konfigurationsbeispiel

Configure data

access-list

ipsec _ tunnel permit ip 192.168.0.0 0.0.0.255 192.168.112.0 0.0.0.255

access-list all _but _ipsec deny ip 192.168.0.0 0.0.0.255 192.168.112.0 0.0.0.255 log
access-list all but ipsec permit ip any any log

crypto isakmp key

crypto isakmp policy 1

encr aes 256

address 91.92.9

authentication pre-share

hash sha
group 5
lifetime 86400

exit

3.94

crypto ipsec transform-set crypto esp-aes 256 esp-sha-hmac

mode tunnel

map MULTI 1 ipsec-isakmp

exit
crypto
set peer 91.92.93.94
set transform-set crypto
set pfs group2
set

match address ipsec _ tunnel

set default-route
exit

interface PPPOE 0
crypto map MULTI
no napt

exit

interface PPPOE 1
crypto map MULTI
no napt

exit

interface PPPOE 2
crypto map MULTI
no napt

exit

interface PPPOE 3
crypto map MULTI
no napt

exit

inside

ip nat source

ip nat inside source

ip nat inside source

ip nat inside source

exit

list
list
list
list

all but ipsec
all _but _ipsec
all _but _ipsec
all _but _ipsec

security-association lifetime seconds 3600

interface
interface
interface

interface

PPPOE
PPPOE
PPPOE
PPPOE

w N P o
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10. Weitere Informationen

Ressource Center auf www.audiocodes.com:

https://www.audiocodes.com/library/technical-documents?productFamilyGroup=1647&docTypeGroup=Configuration+Notes

¢ Diverse CLI Guides
¢ U.A Basisinformationen zur AudioCodes CLI:mediant-msbr-basic-system-setup-cli-configuration-guide.pdf

e U.A WeitereBeschreibungzudenSecurityFeaturesinkl.VPN:Itrt-31648-mediant-msbr-security-setup-cli-configuration-guide.pdf

EWE swb osnatel

EWE TEL GmbH swb AG osnatel — eine Marke der
EWE TEL GmbH

T 0800 1 393835 (kostenlos) T 0800 8 894000 (kostenlos) T 0800 4 334331 (kostenlos)

service-gk-tk@ewe.de geschaeftskunden@tk.swb-gruppe.de business@osnatel.de





